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INTERNATIONAL ELECTROTECHNICAL COMMISSION 

____________ 

 
ALARM AND ELECTRONIC SECURITY SYSTEMS –  

 
Part 11-31: Electronic access control systems –  

Core interoperability protocol based on Web services 
 

FOREWORD 
1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 

all national electrotechnical committees (IEC National Committees). The object of IEC is to promote 
international co-operation on all questions concerning standardization in the electrical and electronic fields. To 
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications, 
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC 
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested 
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely 
with the International Organization for Standardization (ISO) in accordance with conditions determined by 
agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees.  

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence 
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in 
the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications.  

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of 
patent rights. IEC shall not be held responsible for identifying any or all such patent rights. 

International Standard IEC 60839-11-31 has been prepared by IEC technical committee 79: 
Alarm and electronic security systems. 

The text of this standard is based on the following documents: 

CDV Report on voting 

79/522/CDV 79/546/RVC 

 
Full information on the voting for the approval of this standard can be found in the report on 
voting indicated in the above table. 

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2. 
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A list of all parts in the IEC 60839 series, published under the general title Alarm and 
electronic security systems, can be found on the IEC website. 

The committee has decided that the contents of this publication will remain unchanged until 
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data 
related to the specific publication. At this date, the publication will be  

• reconfirmed, 

• withdrawn, 

• replaced by a revised edition, or 

• amended. 

 

IMPORTANT – The 'colour inside' logo on the cover page of this publication indicates 
that it contains colours which are considered to be useful for the correct 
understanding of its contents. Users should therefore print this document using a 
colour printer. 
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INTRODUCTION 

The object of this document is to provide the common base for a fully interoperable network 
implementation comprised of products from different network vendors. This document 
describes the network model, interfaces, data types and data exchange patterns. This 
document reuses existing relevant standards where available, and introduces new 
specifications only where necessary. 

This document is based upon work done by the ONVIF open industry forum. The ONVIF Core 
specification is compatible with this document. 

This document is accompanied by a set of computer readable interface definitions: 

• Device Service WSDL, see Clause B.1; 

• Device IO Service WSDL, see Clause B.2;  

• Event Service WSDL, see Clause B.3; 

• Common schema, see Clause B.4. 

This document is divided into the following clauses:  

Document overview: Gives an overview of the different standard parts and how they are 
related to each other. 

Web services frame work: Offers a brief introduction to Web services and the Web services 
basis for this document. 

IP configuration: Defines the network IP configuration requirements. 

Device discovery: Describes how devices are discovered in local and remote networks. 

Device management: Defines the configuration of basics like network and security related 
settings. 

Device IO: Defines the handling of input and output ports on a device. 

Event handling: Defines how to subscribe to and receive notifications (events) from a device. 

Security: Defines the transport and message level security requirements. 
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ALARM AND ELECTRONIC SECURITY SYSTEMS –  
 

Part 11-31: Electronic access control systems –  
Core interoperability protocol based on Web services 

 
 
 

1 Scope 

This part of IEC 60839 defines procedures for communication between network clients and 
devices. This series of interoperability standards makes it possible to build an alarm and 
electronic security system with clients and devices from different manufacturers using 
common and well defined interfaces. The functions defined in this document covers discovery, 
device management and event framework. Supplementary dedicated services are defined in 
separate documents.  

The management and control interfaces defined in this document are described as Web 
services. This document also contains full XML schema and Web Service Description 
Language (WSDL) definitions.  

In order to offer full plug-and-play interoperability, this document defines procedures for 
device discovery. The device discovery mechanisms in this document are based on the WS-
Discovery specification with extensions. 

This document does not in any way limit a manufacturer to add other protocol or extend the 
protocol defined here and rules on how to accomplish this are also provided in this document. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their 
content constitutes requirements of this document. For dated references, only the edition 
cited applies. For undated references, the latest edition of the referenced document (including 
any amendments) applies. 

IEEE 1003.1, The Open Group Base Specifications Issue 6, IEEE Std 1003.1, 2004 Edition 
<http://pubs.opengroup.org/onlinepubs/009695399/> 

IEEE 802.11, Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) 
Specifications  
<http://standards.ieee.org/getieee802/download/802.11-2007.pdf> 

IEEE 802.1X, Port-Based Network Access Control  
<http://standards.ieee.org/getieee802/download/802.1X-2004.pdf> 

IETF RFC 952, Internet Host Table Specification 
<https://tools.ietf.org/html/rfc952 

IETF RFC 1123:1989, Requirements for Internet Hosts – Application and Support 
<https://tools.ietf.org/html/rfc1123> 

IETF RFC 2131, Dynamic Host Configuration Protocol  
<http://www.ietf.org/rfc/rfc2131.txt> 

IETF RFC 2136, Dynamic Updates in the Domain Name System (DNS UPDATE)  
<http://www.ietf.org/rfc/rfc2136.txt> 

http://pubs.opengroup.org/onlinepubs/009695399/
http://standards.ieee.org/getieee802/download/802.11-2007.pdf
http://standards.ieee.org/getieee802/download/802.1X-2004.pdf
http://www.ietf.org/rfc/rfc2131.txt
http://www.ietf.org/rfc/rfc2136.txt
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IETF RFC 2246, The TLS Protocol Version 1.0  
<http://www.ietf.org/rfc/rfc2246.txt> 

IETF RFC 2617, HTTP Authentication: Basic and Digest Access Authentication  
<http://www.ietf.org/rfc/rfc2617.txt> 

IETF RFC 2986, PKCS #10, Certification Request Syntax Specification Version 1.7  
<http://www.ietf.org/rfc/rfc2986.txt> 
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3 Terms, definitions and abbreviated terms 

3.1 Terms and definitions 

For the purposes of this document, the following terms and definitions apply. 

ISO and IEC maintain terminological databases for use in standardization at the following 
addresses: 

• IEC Electropedia: available at http://www.electropedia.org/ 

• ISO Online browsing platform: available at http://www.iso.org/obp 

3.1.1  
ad-hoc network 
independent basic service set 

Note 1 to entry: "Ad-hoc network" is a vernacular term. 

3.1.2  
basic service set 
set of IEEE 802.11 stations that have successfully joined in a common network 

3.1.3  
capability 
command which allows a client to ask for the services provided by a device 

3.1.4  
public key cryptography standards 
PKCS 
group of standards devised and published by RSA Security 

Note 1 to entry: This note only applies to the French language. 

3.1.5  
pre shared key 
static key that is distributed to the device 

3.1.6  
pull point 
resource for pulling messages 

Note 1 to entry: By pulling messages, notifications are not blocked by firewalls. 
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Partie 11-31: Systèmes de contrôle d'accès électronique –  

Protocole de base d’interopérabilité en fonction des services Web   
 

AVANT-PROPOS 
1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation 

composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de l’IEC). L’IEC a pour 
objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines 
de l'électricité et de l'électronique. À cet effet, l’IEC – entre autres activités – publie des Normes 
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au 
public (PAS) et des Guides (ci-après dénommés "Publication(s) de l’IEC"). Leur élaboration est confiée à des 
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les 
organisations internationales, gouvernementales et non gouvernementales, en liaison avec l’IEC, participent 
également aux travaux. L’IEC collabore étroitement avec l'Organisation Internationale de Normalisation (ISO), 
selon des conditions fixées par accord entre les deux organisations. 

2) Les décisions ou accords officiels de l’IEC concernant les questions techniques représentent, dans la mesure 
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de l’IEC 
intéressés sont représentés dans chaque comité d’études. 

3) Les Publications de l’IEC se présentent sous la forme de recommandations internationales et sont agréées 
comme telles par les Comités nationaux de l’IEC. Tous les efforts raisonnables sont entrepris afin que l’IEC 
s'assure de l'exactitude du contenu technique de ses publications; l’IEC ne peut pas être tenue responsable de 
l'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final. 

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de l’IEC s'engagent, dans toute la 
mesure possible, à appliquer de façon transparente les Publications de l’IEC dans leurs publications nationales 
et régionales. Toutes divergences entre toutes Publications de l’IEC et toutes publications nationales ou 
régionales correspondantes doivent être indiquées en termes clairs dans ces dernières. 

5) L’IEC elle-même ne fournit aucune attestation de conformité. Des organismes de certification indépendants 
fournissent des services d'évaluation de conformité et, dans certains secteurs, accèdent aux marques de 
conformité de l’IEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certification 
indépendants. 

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la dernière édition de cette publication. 

7) Aucune responsabilité ne doit être imputée à l’IEC, à ses administrateurs, employés, auxiliaires ou 
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comités 
nationaux de l’IEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre 
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les coûts (y compris les frais 
de justice) et les dépenses découlant de la publication ou de l'utilisation de cette Publication de l’IEC ou de 
toute autre Publication de l’IEC, ou au crédit qui lui est accordé. 

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications 
référencées est obligatoire pour une application correcte de la présente publication.  

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de l’IEC peuvent faire 
l’objet de droits de brevet. L’IEC ne saurait être tenue pour responsable de ne pas avoir identifié de tels droits 
de brevets et de ne pas avoir signalé leur existence. 

La Norme internationale IEC 60839-11-31 a été établie par le comité d'études 79 de l'IEC: 
Systèmes d'alarme et de sécurité électroniques. 

Le texte de cette norme est issu des documents suivants: 

CDV Rapport de vote 

79/522/CDV 79/546/RVC 

 
Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant 
abouti à l'approbation de cette norme. 

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2. 
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Une liste de toutes les parties de la série IEC 60839, publiées sous le titre général Systèmes 
d'alarme et de sécurité électroniques, peut être consultée sur le site web de l'IEC. 

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de 
stabilité indiquée sur le site web de l’IEC sous "http://webstore.iec.ch" dans les données 
relatives à la publication recherchée. À cette date, la publication sera  

• reconduite, 

• supprimée, 

• remplacée par une édition révisée, ou 

• amendée. 

 

IMPORTANT – Le logo "colour inside" qui se trouve sur la page de couverture de cette 
publication  indique qu'elle contient des couleurs qui sont considérées comme utiles à 
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent, 
imprimer cette publication en utilisant une imprimante couleur. 
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INTRODUCTION 

Le présent document a pour objet de fournir une base commune pour la mise en œuvre d'un 
réseau entièrement interopérable constitué de produits provenant de différents fournisseurs 
en réseau. Le présent document décrit le modèle de réseau, les interfaces, les types de 
données et les schémas d'échange de données. Le présent document réutilise les normes 
existantes pertinentes lorsqu'elles sont disponibles et présente de nouvelles spécifications, 
uniquement lorsque cela est nécessaire. 

Le présent document a été élaboré sur la base des travaux réalisés par le Forum industriel 
ouvert ONVIF (Open Network Video Interface Forum). La spécification principale de l'ONVIF 
est compatible avec le présent document. 

Le présent document s'accompagne d'un ensemble de définitions d'interfaces informatiques: 

• WSDL de service de dispositif, voir l'Article B.1; 

• WSDL de service d’E-S de dispositif, voir l'Article B.2; 

• WSDL de service d’événement, voir l'Article B.3; 

• Schéma commun, voir l'Article B.4. 

Le présent document comporte les articles suivants:  

Présentation du document: Donne une vue générale des différentes parties de la norme et 
leurs relations les unes aux autres. 

Cadre d’application des services Web: Offre une brève présentation des services Web et de 
la base de services Web pour le présent document. 

Configuration IP: Définit les exigences de configuration IP du réseau. 

Découverte de dispositif: Décrit comment les dispositifs sont découverts dans les réseaux 
locaux et à distance. 

Gestion de dispositif: Définit la configuration de notions élémentaires, comme les paramètres 
réseau et de sécurité. 

Dispositif ES: Définit le traitement des ports d'entrée et de sortie sur un dispositif. 

Traitement des événements: Définit comment s'abonner et recevoir des notifications 
(événements) à partir d'un dispositif. 

Sécurité: Définit les exigences de sécurité au niveau du transport et du message. 
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SYSTÈMES D'ALARME ET DE SÉCURITÉ ÉLECTRONIQUES –  
 

Partie 11-31: Systèmes de contrôle d'accès électronique –  
Protocole de base d’interopérabilité en fonction des services Web   

 
 
 

1 Domaine d'application 

La présente partie de l'IEC 60839 définit les procédures de communication entre les clients 
en réseau et les dispositifs. Cette série de normes relatives à l’interopérabilité permet de 
concevoir un système d'alarme et de sécurité électronique avec des clients et des dispositifs 
de différents fabricants utilisant des interfaces communes et bien définies. Les fonctions 
définies dans le présent document couvrent la découverte, la gestion de dispositif et le cadre 
des événements. Des services spécialisés supplémentaires sont définis dans des documents 
séparés.  

Les interfaces de gestion et de contrôle définies dans le présent document sont décrites sous 
forme de services Web. Le présent document comprend également les définitions complètes 
du schéma XML et du langage de description de services Web (WSDL).  

Afin d'offrir une interopérabilité complète et prête à l'emploi, le présent document définit les 
procédures de découverte de dispositif. Les mécanismes de découverte de dispositif du 
présent document reposent sur la spécification WS-Discovery, avec des extensions. 

Le présent document n'empêche en aucune façon un fabricant d'ajouter un autre protocole ou 
d'étendre le protocole défini ici et de plus amples informations sur les règles d’ajout ou 
d'extension sont également données dans le présent document. 

2 Références normatives 

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu, 
des exigences du présent document. Pour les références datées, seule l’édition citée 
s’applique. Pour les références non datées, la dernière édition du document de référence 
s'applique (y compris les éventuels amendements). 

IEEE 1003.1, The Open Group Base Specifications Issue 6, IEEE Std 1003.1, 2004 Edition 
<http://pubs.opengroup.org/onlinepubs/009695399/> 

IEEE 802.11, Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) 
Specifications  
<http://standards.ieee.org/getieee802/download/802.11-2007.pdf> 

IEEE 802.1X, Port-Based Network Access Control  
<http://standards.ieee.org/getieee802/download/802.1X-2004.pdf> 

IETF RFC 952, Internet Host Table Specification 
<https://tools.ietf.org/html/rfc952 

IETF RFC 1123:1989, Requirements for Internet Hosts - Application and Support 
<https://tools.ietf.org/html/rfc1123> 

IETF RFC 2131, Dynamic Host Configuration Protocol  
<http://www.ietf.org/rfc/rfc2131.txt> 

http://pubs.opengroup.org/onlinepubs/009695399/
http://standards.ieee.org/getieee802/download/802.11-2007.pdf
http://standards.ieee.org/getieee802/download/802.1X-2004.pdf
http://www.ietf.org/rfc/rfc2131.txt
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IETF RFC 2136, Dynamic Updates in the Domain Name System (DNS UPDATE)  
<http://www.ietf.org/rfc/rfc2136.txt> 

IETF RFC 2246, The TLS Protocol Version 1.0  
<http://www.ietf.org/rfc/rfc2246.txt> 

IETF RFC 2617, HTTP Authentication: Basic and Digest Access Authentication  
<http://www.ietf.org/rfc/rfc2617.txt> 

IETF RFC 2986, PKCS #10: Certification Request Syntax Specification Version 1.7  
<http://www.ietf.org/rfc/rfc2986.txt> 

IETF RFC 3268, Advanced Encryption Standard (AES) Cipher suites for Transport Layer 
Security (TLS)  
<http://www.ietf.org/rfc/rfc3268.txt> 

IETF RFC 3315, Dynamic Host Configuration Protocol for IPv6 (DHCPv6)  
<http://www.ietf.org/rfc/rfc3315.txt> 

IETF RFC 3927, Dynamic Configuration of IPv4 Link-Local Addresses  
<http://www.ietf.org/rfc/rfc3927.txt> 

IETF RFC 4122, A Universally Unique IDentifier (UUID) URN Namespace  
<http://www.ietf.org/rfc/rfc4122.txt> 

IETF RFC 4514, Lightweight Directory Access Protocol (LDAP): String Representation of 
Distinguished Names  
<http://www.ietf.org/rfc/rfc4514.txt> 

IETF RFC 4702, The Dynamic Host Configuration Protocol (DHCP) Client Fully Qualified 
Domain Name (FQDN) Option  
<http://www.ietf.org/rfc/rfc4702.txt> 

IETF RFC 4861, Neighbor Discovery for IP version 6 (IPv6)  
<http://www.ietf.org/rfc/rfc4861.txt> 

IETF RFC 4862, IPv6 Stateless Address Auto configuration  
<http://www.ietf.org/rfc/rfc4862.txt> 

ISO/IEC 8824-2, Technologies de l'information – Notation de syntaxe abstraite numéro un 
(ASN.1): Spécification des objets informationnels 

ISO/IEC 8824-3, Technologies de l'information – Notation de syntaxe abstraite numéro un 
(ASN.1): Spécification des contraintes 

ISO/IEC 8824-4, Technologies de l'information – Notation de syntaxe abstraite numéro un 
(ASN.1): Paramétrage des spécifications de la notation de syntaxe abstraite numéro un 

ISO/IEC 8825-1, Technologies de l'information – Règles de codage ASN.1: Spécification des 
règles de codage de base (BER), des règles de codage canoniques (CER) et des règles de 
codage distinctives (DER) 

OASIS WS-BaseNotification, Web Services Base Notification 1.3  (WS-BaseNotification) 
<http://docs.oasis-open.org/wsn/wsn-ws_base_notification-1.3-spec-os.pdf> 

http://www.ietf.org/rfc/rfc2136.txt
http://www.ietf.org/rfc/rfc2246.txt
http://www.ietf.org/rfc/rfc2617.txt
http://www.ietf.org/rfc/rfc2986.txt
http://www.ietf.org/rfc/rfc3268.txt
http://www.ietf.org/rfc/rfc3315.txt
http://www.ietf.org/rfc/rfc3927.txt
http://www.ietf.org/rfc/rfc4122.txt
http://www.ietf.org/rfc/rfc4514.txt
http://www.ietf.org/rfc/rfc4702.txt
http://www.ietf.org/rfc/rfc4861.txt
http://www.ietf.org/rfc/rfc4862.txt
http://docs.oasis-open.org/wsn/wsn-ws_base_notification-1.3-spec-os.pdf
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OASIS WS-Topics, Web Services Topics 1.3 (WS-Topics)  
<http://docs.oasis-open.org/wsn/wsn-ws_topics-1.3-spec-os.pdf> 

W3C SOAP-MTOM, SOAP Message Transmission Optimization Mechanism  
<http://www.w3.org/TR/soap12-mtom/> 

W3C SOAP12-PART1, SOAP 1.2 Part 1, Messaging Framework  
<http://www.w3.org/TR/soap12-part1/> 

W3C WS-Addressing, Web Services Addressing 1.0 – Core  
<http://www.w3.org/TR/ws-addr-core/> 

WS-I BP 2.0, Basic Profile Version 2.0  
<http://www.ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.html> 

XMLSOAP WS-Discovery, Web Services Dynamic Discovery (WS-Discovery)”, J. Beatty et al., 
April 2005 .  
<http://specs.xmlsoap.org/ws/2005/04/discovery/ws-discovery.pdf> 

3 Termes, définitions et termes abrégés 

3.1 Termes et définitions 

Pour les besoins du présent document, les termes et définitions suivants s'appliquent. 

ISO and IEC maintain terminological databases for use in standardization at the following 
addresses: 

• IEC Electropedia: available at http://www.electropedia.org/ 

• ISO Online browsing platform: available at http://www.iso.org/obp 

3.1.1  
réseau ad hoc 
ensemble de services de base indépendants 

Note 1 à l'article: "Réseau ad hoc" est un terme vernaculaire. 

3.1.2  
ensemble de services de base 
ensemble de stations IEEE 802.11 qui participent à un réseau commun 

3.1.3  
fonctionnalité 
commande permettant à un client de demander les services offerts par un dispositif 

3.1.4  
normes de cryptographie à clé publique 
PKCS 
groupe de normes inventé et publié par RSA Security 

Note 1 à l'article: Le terme abrégé «PKCS» est dérivé du terme anglais développé correspondant «public key 
cryptography standards». 

3.1.5  
clé prépartagée 
clé statique distribuée au dispositif 

http://docs.oasis-open.org/wsn/wsn-ws_topics-1.3-spec-os.pdf
http://www.w3.org/TR/soap12-mtom/
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/ws-addr-core/
http://www.ws-i.org/Profiles/BasicProfile-2.0-2010-11-09.html
http://specs.xmlsoap.org/ws/2005/04/discovery/ws-discovery.pdf



